SEW-EURODRIVE, Familienunterneh-
men in der mittlerweile dritten Genera-
tion, ist eines der international markt-
fohrenden Unternehmen fir Antriebs-
technik und Antriebsautomatisierung
mit Uber 16.000 Beschdftigten. 15 Fer-
tigungswerke und 77 Drive Technology
Center verteilen sich auf 51 Ldnder
weltweit. Zu den Kunden gehéren
kleine Unternehmen genauso wie
Konzerne. SEW-EURODRIVE versteht
sich zudem als einer der Treiber von
Industrie 4.0. Die Logistik des Unter-
nehmens ist in vielen Bereichen bereits
seit léingerem stark automatisiert. Das
erworbene Know-How verkauft
SEW-EURODRIVE mittlerweile als
eigene Dienstleistung.

Die IT ist iberwiegend zentral organisiert.
Die Rechenzentren stehen am Hauptstand-
ortin Bruchsal. Das macht es in Sachen IT-
Sicherheit etwas einfacher. Bernhard F.
Haungs ist IT-Compliance & Information
Security Verantwortlicher und gleichzeitig
Datenschutzbeauftragter. ,Das klingt iber-
raschend, kommt aber in der Praxis immer
hé&ufiger vor. Konflikte sehe ich nicht, eher
ergénzen sich die beiden Bereiche.”
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AKTIV GEGEN WIRTSCHAFTSSPIONAGE —

Antriebsspezialist SEW-EURODRIVE optimiert Berechti-
gungsmanagement und Datenschutz mit Varonis.

INDUSTRIESPIONAGE? IST FAKT.

2005 war SEW-EURODRIVE mit einem
schweren Fall von Industriespionage kon-
frontiert. Auf der HANNOVER MESSE
entdeckte man eigene Produkte auf einem
anderen Messestand. ,, Zwar noch nicht
ausfihrbar, aber schon als Produkt. Da
spatestens war uns klar, dass wir unbedingt
etwas tun missen”, so Haungs.

Untéatig war die SEW-EURODRIVE in
Sachen IT- und Informationssicherheit bis
dato nicht gewesen. Neben den Anforde-
rungen des BSI (Bundesamt fir Sicherheit
in der Informationstechnologie) hatte man
bereits die BS 7799-1 umgesetzt. 2006
fihrte das Unternehmen als eines der ersten
tberhaupt die ISO/IEC 27001 ein. Die
ISOs bringen etliche Anforderungen mit,
wenn es um Verfigbarkeit, Vertraulichkeit
und Integritét geht. Dennoch liefen sich
viele Fragen immer noch unzureichend
oder nur mit einem enormen Zeitaufwand
beantworten.

EURODRIVE

PROJEKTSTECKBRIEF

Kunde:
SEW-EURODRIVE GmbH & Co KG

Ort:
Bruchsal, Deutschland (Hauptsitz)

Branche:

Einer der internationalen Marktihrer im
Bereich Antriebstechnik /Antriebsauto-
matisierung

Partner:

Der betreuende Partner der
SEW-EURODRIVE ist Consulting4IT
GmbH
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MEHR FRAGEN ALS ANTWORTEN

Die Initialzindung fir die Einfihrung eines
Berechtigungsmanagements war schlief3-
lich ein Managementmeeting. Dabei
kamen die Fragen auf: Wie und wo sind
die Daten gerade gespeichert und wer hat
worauf Zugriff2 ,In so einem Moment
stehen Sie als Verantwortlicher fijr die
Informationssicherheit einsam da. Sie
kénnen zwar viel sagen. Aber letzten
Endes wissen Sie es eben auch nicht ganz
genau”, erinnert sich Haungs.

,Uns ist sehr schnell klargeworden, dass
DatAdvantage alle Anforderungen erfillt,
die wir vorab definiert hatten.”

Die Lésung kann vor allem die beiden
wichtigsten Anforderungen, Konsolidierung
von Berechtigungen und Transparenz iber
Zugriffsaktivitaten, mit Hilfe seiner Kernfunk-
tionalitdten erfillen. Uber eine bidirektiona-
le Sicht auf die Filesystemberechtigungen,
erhalt man zum Beispiel dariiber Einsicht,
welcher Benutzer auf welche Dateien und
Ordner zugreifen kann.

Bernhard Haungs, IT Compliance & Infor-
mation Security Verantwortlicher

und Datenschutzbeauftragter
SEW-EURODRIVE GmbH

Fir die lokal vorgehaltenen Daten — zum
Teil auf den Gber 1.000 iPhones in Bruchsal
— sind die Besitzer verantwortlich. Den
internationalen Sicherheitslevel gibt die
ISO 27001 am Standort Bruchsal vor, die
weltweit angesiedelten Standorte werden
dementsprechend zertifiziert.

Anders als bei den lokalen Daten sieht es
in den zentralen Rechenzentren in Bruchsal
bei den strukturierten und unstrukturierten
Daten aus. Dabei sind die unstrukturierten
Daten die gréfBere Herausforderung fir

SEW-EURODRIVE.

Insbesondere weil sie mit inzwischen 180
Terabyte den gréfiten Teil der von SEW-
EURODRIVE erzeugten Daten représentie-
ren. Und diese Datenmenge wéchst jghr-
lich stark an. Das sorgte fir Intransparenz
unterhalb der obersten Hierarchieebene
von File- und SharePoint-Servern sowohl
fir die IT-Abteilung als auch fir das Mana-

gement.

Die im Rechenzentrum gespeicherten un-

strukturierten Daten verteilten sich auf Ex-

change/Outlook, diverse Fileserver sowie
SharePoint beziehungsweise Intranet.

Die geforderte Transparenz herzustellen
war mit Bordmitteln nicht méglich. Es musste
also eine Lésungen gefunden werden, wel-
che im Wesentlichen zwei Dinge sicher-
stellt: Konsolidierung der Berechtigungen
sowie die vollsténdige und transparente
Einsicht in alle Ereignisse.

BERECHTIGUNGEN KONSOLIDIEREN,
ZUGRIFFSAKTIVITATEN NACHVOLL-
ZIEHEN

Der Grundgedanke eines sicheren Aus-
tauschs von Dateien ist der, dass Benutzer
nur auf diejenigen Informationen zugreifen
kénnen, die sie fiir ihre Arbeit brauchen —
und nur auf diese Informationen.

Bei der Suche nach einer Lésung wurde
das Unternehmen auf DatAdvantage von
Varonis aufmerksam. ,Uns ist sehr schnell
klargeworden, dass DatAdvantage alle
Anforderungen erfillt, die wir vorab defi-

Herausforderung:

Die Menge an nutzergenerierten Daten
stieg auch bei SEW-EURODRIVE konti-
nuierlich an. Den Uberblick dariber zu
behalten, welche Berechtigungen
vergeben worden waren, wer iber
welche Zugriffsrechte verfigte und wie
er sie nutzte sowie Zugriffsaktivitéten
und Ereignisse nachzuvollziehen, erwies
sich als aufwendig bis unméglich.

Die L6ésung:

Varonis DatAdvantage fir NetApp,
Windows, Active Directory und Share-
Point

Vorteile:

e Langfristig konsolidierte Berechti-
gungen

e Zugriffsaktivitéten und Ereignisse
transparent nachvollziehen

* Automatisiertes Benachrichtigungs-
management & Reports

e Stellt Compliance her und verbes-
sert den Datenschutzlevel im ge-
samten Unternehmen

niert hatten”, erklért Haungs. Die Lsung
kann vor allem die beiden wichtigsten
Anforderungen, Konsolidierung von Be-
rechtigungen und Transparenz ber Zu-
griffsaktivitgten, mit Hilfe seiner Kernfunk-
tionen erfillen.

Uber eine bidirektionale Sicht auf die File-
systemberechtigungen, erhélt man z.B. da-
rilber Einsicht, welcher Benutzer auf welche
Dateien und Ordner zugreifen kann.

BEREINIGEN. ABER WIE?

Fir einen wirksamen Data-Governance-
Prozess braucht man den Kontext zu seinen
Daten, die sogenannten Metadaten. Das
sind besonders User- und Gruppeninfor-
mationen, Informationen zu den Berechti-
gungen, Zugriffsaktivitéten sowie Hinweise
auf sensible Inhalte und wo sich diese

befinden.




FALLSTUDIE

Bei der Rickspiegelung der Daten sind
séimtliche Fileserver nach Bereichen ausge-
wertet und folgende Ergebnisse ermittelt
worden:

*  Welche Ordner sind fiir ,jeden”
zugéinglich?

*  Wer (Nutzer/Gruppe) greift auf
welche Ordner zu?

*  Welche Ordner sind iber einen
bestimmten Zeitraum hinweg iber-
haupt nicht gesffnet worden?

¢ Wo sind Anomalien und von der
definierten Norm abweichende
Aktivitdten auf den Fileservern zu
beobachten?

IN DER PRAXIS

Bevor DatAdvantage eingesetzt wurde,
war bei SEW-EURODRIVE nicht immer
genau klar, wer alles auf welche Dateien
zugreift. Somit waren auch genaue Anga-
ben iber einen Zugriff wie zum Beispiel
Uber ausgefihrte Aktivitaten, Datum,
Uhrzeit oder IP-Adresse nicht méglich. Seit
dem Einsatz ist dies jederzeit transparent.

Auf dieser Grundlage werden auch die
Berechtigungen vergeben. So konnten Alt-
lasten wie zum Beispiel der Zugriff aller
Mitarbeiter auf geschéftskritische Ordner
der ,Entwicklungsabteilung Motoren” be-
hoben werden.

Um Abweichungen vom Sollzustand zu
entdecken, nutzt man auch die Fahigkeit
von DatAdvantage mit Hilfe von lernenden
Algorithmen Anomalien zu identifizieren.

Zum Beispiel konnte bei einem vermeintli-
chen Datendiebstahl schnell Entwarnung
gegeben werden. Man hatte beobachtet,
dass gro3e Datenmengen abgezogen wor-
den waren. Doch es handelte sich um ein
Grof3projekt in Singapur, bei dem ein
ganzer Datenbereich fir den Vor-Ort-Ein-
satz verlagert wurde.

CONSULTINGAIT

2016: UND JETZT AUCH FUR
SHAREPOINT ...

In SharePoint gab es eine ganze Reihe von
Problemen. Die Vererbung von Rechten in
Gruppen und Berechtigungsstufen ist
einigermafen komplex und entsprechend
aufwendig ist es, die Berechtigungen zu
Uberprifen.

Ebenso war unklar, ob die Site-Owner
oder diejenigen, die eine Zugriffsberechti-
gung beantragt hatten — zum Beispiel nach
Umstrukturierung — noch immer die richti-
gen Ansprechpartner sind.

Mithilfe von Varonis wird SharePoint jetzt
wie ein Fileserver inventarisiert, sémtliche
Zugriffsaktivitaten protokolliert sowie
Nutzer und Administratoren automatisch

g

benachrichtigt.
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Bei bestimmten definierten Vorfallen er-
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zeugt die Software automatisch ein Repor-
ting und bei einem abweichenden Verhal-
ten |8st sie sofort einen Alarm aus.

Bevor DatAdvantage eingesetzt wurde,

war bei SEW-EURODRIVE nicht immer
genau klar, wer alles auf welche Dateien
zugreift. Somit waren auch genaue An-
gaben iber einen Zugriff wie zum Beispiel
Uber ausgefihrte Aktivitgten, Datum, Uhrzeit
oder IP-Adresse nicht méglich.

Seit dem Einsatz ist dies jederzeit transpa-
rent. Auf dieser Grundlage werden auch die
Berechtigungen vergeben.
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Bernhard F. Haungs: , Mit einem Entwick-
lungsteam von 700 Mitarbeiter kann nie-
mand Industriespionage zuverlédssig aus-
schlieBen. Wir haben jetzt eine Lésung,
die uns das Datenmanagement und das
Nachvollziehen sémtlicher Zugriffsaktivi-
téten und Ereignisse erlaubt. Das Reporting
bietet uns wertvolle Analyse-daten. Das
hat die Datensicherheit und den Daten-
schutz im gesamten Unternehmen nach-
haltig verbessert.”

2005 war SEW-EURODRIVE mit einem
schweren Fall von Industriespionage kon-
frontiert. Auf der HANNOVER MESSE
entdeckte man eigene Produkte auf einem
anderen Messestand. Zwar noch nicht
ausfishrbar, aber schon als Produkt. Da
spétestens war uns klar, dass wir unbe-
dingt etwas tun missen.

Bernhard Haungs, IT Compliance

& Information Security Verantwortlicher
und Datenschutzbeauftragter
SEW-EURODRIVE GmbH

Sie mochten mehr tiber uns und unsere Produkte erfahren?

Rufen Sie uns einfach unter +49 7243 2058 500 an oder
schreiben Sie uns an insidesales@consulting4it.de.

Wir freuen uns auf einen gemeinsamen Termin!

Consulting4IT GmbH - Systemintegrator mit Prozesserfahrung
Im Ermlisgrund 8 | D-76337 Waldbronn

Telefon: +49 7243 2058 500 | Fax: +49 7243 2058 502

Web: www.consulting4it.de | E-Mail: info@consulting4it.de




