Sicherheit ist nicht nur ein Thema im
Autoverkehr, sondern auch im Autoh-
aus. Zumindest in einer Handelsgruppe
wie der Robert Kunzmann GmbH & Co.
KG, Aschaffenburg. Dort fand man in
Varonis quasi den Mercedes unter den
Security-Tools — ein Softwarewerk-
zeug, das den Anforderungen der
Datenschutz-Grundverordnung
(DSGVO) geniigen kann.

. Selbstversténdlich ist Sicherheit auch jen-
seits der DSGVO wichtig”, sagt Claus
Weller, IT- und CRM-Verantwortlicher der
Autohandelskette Kunzmann: , Aber die
Aktualisierung der EU-Anforderungen hat
uns dabei geholfen, hier die Entwicklung
nach vorn zu bringen.”

In einem Handelshaus, das hochwertige
Autos mit dem Stern auf der Kihlerhaube
verkauft, fallen h&ufig Daten an, die unmit-
telbar die Privatsphére der Kunden betref-
fen. Nicht nur die iblichen Personendaten,
sondern beispielsweise auch Konto- und
Bonitétsinformationen. Daneben sind auch
die Daten der Mitarbeiter und der Bewer-
ber zu schijtzen. Sollte es dort irgendwo
ein Leck geben, bekommt die Geschéfts-
fohrung ein Problem mit dem Gesetz. Auch
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auf der Datenautobahn.

der Partner Mercedes-Benz dirfte ,not
amused” sein, wenn er seinen Namen im
Zusammenhang mit Daten-Leaks in den
Nachrichten findet.

Als vor etwa drei Jahren die Neufassung
des EU-Datenschutzrechts ein Thema
wurde, gab es im Prinzip also keine neuen
Probleme, doch die vorhandenen wurden
noch etwas dringlicher. 2017 unterwarf
Kunzmann seine Datensysteme einer inten-
siven Analyse und fand ein paar Bereiche,
die wohl besser iberarbeitet werden sollten.
Vor allem haperte es — wie in den meisten
Unternehmen — am Berechtigungs-Mana-
gement. Dafir gibt es heute ein ganz neues
Konzept.

DIE ERSTE ENTSCHEIDUNG IST NICHT
IMMER DIE BESTE

Berechtigungen haben die Angewohnheit,
sich zu perpetuieren, auch wenn ihre ge-
schéftliche Notwendigkeit gar nicht mehr
gegeben ist. Mit anderen Worten: Sie wer-
den vergeben, aber selten entzogen. In
manchen Unternehmen bestehen sie sogar
fort, wenn die betreffenden Mitarbeiter
langst weitergezogen sind.

KUNZMANN

Die neue Service-Dimension

HOHE ANFORDERUNGEN AN DIE
COMPLIANCE

Die Robert Kunzmann GmbH & Co. KG
mit Stammsitz in Aschaffenburg ist an
zehn Standorten im Rhein-Main-Gebiet
ansdssig. Sie beschaftigt mehr als 1.000
Mitarbeiter und bilanziert rund eine
halbe Milliarde Euro Umsatz im Jahr.

Zwar verkauft Kunzmann in erster Linie
neue und gebrauchte Autos der Marke
Mercedes-Benz, aber die etwa
250.000 Kunden kénnen sich auch fiir
Inspektionen und Reparaturen an das
Unternehmen wenden ...
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Weller und sein Stellvertreter, Joachim
Rof3meisl, der innerhalb der IT die Security
verantwortet, fanden ein paar Indizien da-
fir, dass das vorhandene Berechtigungs-
Management ausgereizt oder sogar iber-
fordert war. Und diese Erkenntnis gaben sie
an die Geschéftsleitung weiter. Die sah den
Handlungsbedarf und beauftragte die bei-
den IT-Fachleute, eine tragféhige Lésung zu

finden.

So machten sich Weller und Romeisl im
Herbst 2017 auf die Suche nach einem
neuen Berechtigungs-Management-Sys-
tem. Dabei hatten sie drei Produkte im
Visier. Nach Testinstallationen und reiflicher
Uberlegung entschieden sie sich fir eines
dieser Administrations-Werkzeuge. Auf die
Security-IT-Messe , ITSA” fuhren sie mit der
festen Absicht, ihre Entscheidung in die Tat
umzusetzen. Doch es kam anders.

FRAGEN, DIE ZU STELLEN
MAN SICH KAUM TRAUT

Bevor die beiden IT-Manager mit dem aus-
gewdhlten Lieferanten handelseinig wur-
den, liefen sie einem Berater der Consultin-
g4IT GmbH iber den Weg. Der , Systemin-
tegrator mit Prozesserfahrung” war auf das
Nirnberger Messegelénde gekommen, um
die Sicherheits-Software von Varonis
vorzustellen. ,Die kannten wir bis dato
Uberhaupt nicht”, rdumt RoB3meis! ein. Aber
der erste Eindruck war immerhin so interes-
sant, dass die beiden sich die Sache noch
einmal Gberlegen wollten.

In den Varonis-Tools fanden die IT-Chefs
von Kunzmann die Antwort auf einige
Fragen, die sie sich bis dahin kaum zu
stellen getraut hatten, weil sie eigentlich
nicht mehr auf Antworten hofften:

¢ Welche sensiblen Dateien sind wo
gespeichert?

*  Wie lassen sie sich segmentieren und
charakterisieren?

e Auf welche Weise sorge ich dafir,
dass die Dateien nicht aus dem zuge-
wiesenen Bereich heraus-
gelangen kénnen?

*  Wo bekomme ich einen verldss-
lichen Uberblick dariiber, wer welche
Dateien nutzen kann beziehungsweise
wer sie auch tatséchlich nutzt oder
genutzt hat?

Genau solche Fragen sind es, die im
Zusammenhang mit der DSVGO zéhlen.

LICHT INS DUNKEL BRINGEN

Diese Fragen hatten die Kunzmann-ITler
zwar auch den Anbietern der Konkurrenz-
Tools gestellt. Die Antworten waren eher
ausweichend. , Das heif’t nicht, dass diese
Tools in einem Uberwiegend administrati-
ven Kontext verkehrt wéren”, so RoBBmeisl,
,aber sie haben nicht den dezidierten
Security-Fokus wie Varonis. Und der hat
am Ende den Ausschlag gegeben.”

Was bedeutet das? — ,Wir haben bei
Varonis das gefunden, was wir eigentlich
brauchten”, sagt Weller, ,also eine trans-
parente und iberwachte Berechtigungs-
struktur sowie eine Klassifikation der Daten,
sprich: ein Inhaltsverzeichnis der kritischen
Dateien.” Nur mit Varonis lasse sich im
Nachhinein feststellen, wer unberechtigter-
weise auf eventuell abgeflossene Daten zu-
gegriffen hat, durch welches Tor die Daten
verschwunden seien, und wo im Falle eines
Falles ein Leck zu stopfen ist.

Mit Hilfe des Moduls , DatAdvantage” ist
es mdglich, alle Dateien anhand vorgefer-
tigter und/oder selbst definierter Patterns
praventiv auf ihre immanenten Risiken hin
zu scannen. Damit |&sst sich leicht heraus-
finden, ob beispielsweise sensible Kunden-
daten irgendwo anders als im geschlosse-
nen CRM-System abgelegt wurden oder
ob in Bereichen mit breiter Zugangsberech-
tigung etwa Dateien mit Kreditkarteninfor-

FORTSETZUNG

... Als Mercedes-Partner muss sich
Kunzmann, neben der Datenschutz-
grundverordnung, auch an den strengen
Security-Richtlinien des Automobilher-
stellers orientieren.

Die Unternehmens-IT betreut mit einem
runden Dutzend Mitarbeiter etwa 900
Anwender. Zudem betreibt sie ein
eigenes Rechenzentrum, das 2005 mit
Hilfe des modularen Rittal-Konzepts
errichtet wurde.

Ein eigener Datenschutz-Beauftragter
und der Einsatz hochentwickelter Tools
sind auch im Hinblick auf den Abschluss
einer Cyber-Versicherung hilfreich; den
strebt Kunzmann derzeit ernsthaft an.
Die Versicherer bewerten den Einsatz
solcher Werkzeuge positiv, erlauben
also héhere Abschlusssummen.

Claus Weller
IT- und CRM-Verantwortlicher




mationen schlummern. Oder auch ob -
wissentlich oder versehentlich — private
Daten der Mitarbeiter in leicht zugreifba-
ren Sektoren gespeichert sind. Da es sich
tberwiegend um unstrukturierte Daten
handelt, ist ein solcher Uberblick im Allge-
meinen schwer zu bekommen. Dazu Wel-
ler: ,Varonis ist dazu da, Licht ins Dunkel zu
bringen.”

INVESTITION IN EINE ART
VERSICHERUNG

Die ausgebetene Bedenkzeit nutzten die
Kunzmann-Manager fiir eine Testinstalla-
tion von Varonis. ,Es war spannend, die
Features, die Varonis zusdtzlich bot, einmal
genauer anzuschauen”, erldutert RoBmeisl.
Am Ende entschieden sie sich fiir Varonis,
obwohl die Lésung teurer war als der Wett-
bewerb.

,Das billigste Produkt ist nicht immer das
preiswerteste”, erlgutert Weller. ,Letztlich
misse man die Investition in ein solches
System aber wie die Einzahlung in eine
Versicherung betrachten. Denn neben emp-
findlichen Strafen wiegt im oberen Markt-
segment der Imageschaden bei der Rol-
Betrachtung mindestens genauso schwer.”
Hier lassen maf3geschneiderte Security-
Reports die Unternehmensleitung deutlich
besser schlafen.

Teil dieser Versicherung war auch die Ver-
pflichtung des Beratungsunternehmens
Consulting4IT, das Kunzmann bei der Ein-
fohrung beriet und unterstiitzte. , Allein
hatten wir erheblich mehr Zeit benstigt”,
fohrt Weller aus, ,da hat es sich ausge-
zahlt, in externe Beratung zu investieren.”

Je mehr sich die Verantwortlichen bei der
Einfihrung mit dem Thema Berechtigungen
beschéaftigten, desto klarer wurde ihnen
eines: Die Freigabe eines Datenzugriffs fallt
organisatorisch nicht in den Verantwor-
tungsbereich der IT, sondern in den der

Fachbereichsleiter. Das klingt erst einmal
trivial, hat in der Praxis aber eine immense
Bedeutung: Berechtigungs-Management
muss sich am Business orientieren! Es ist qua-
si die Briicke zu den Geschéftsprozessen.

KEINE SCHNELL MAL ABGELEGTEN
LIEFERSCHEINE MEHR

Der Aufwand fiir ein solches Vorhaben
wird h&ufig unterschétzt. ,Wir hatten ge-
hofft, wir wdren in sechs Monaten durch”,
réumt der IT-Chef ein, ,aber wir sind ge-
rade mit den wichtigsten Themen fertig
geworden”. Als da wdren: die Klassifikation
der Daten nach ihrer Sensibilitat, die
Sicherung der Personalinformationen, der
Gesellschaftsvertrédge und der Kundenda-
ten. Im Prinzip war eine véllige Revision
des Berechtigungskonzepts nach dem
Data-Owner-Prinzip notwendig, stellte
sich beim Daten-Scan heraus.

So ein Scan nach EU-konformen Patterns
ist umfangreicher, als man gemeinhin
annimmt. Der {berwiegend automatische
Vorgang nahm bei Kunzmann immerhin
fast drei Arbeitstage in Anspruch. Der
Grund war die — wie in jedem Unterneh-
men — grof3e Anzahl an gewachsenen
unstrukturierten Daten. Zum Gliick benétig-
te der Vorgang keinen Shutdown, sondern
er lief neben dem Tagesgeschaft ab.

Am Ende war den beiden ITlern klar: Das
Berechtigungs-Management gehérte auf
neue FiBBe gestellt: Urlaubsfotos auf Ser-
ver-Laufwerken oder mal schnell irgendwo
als PDF abgelegte Lieferscheine mussten
der Vergangenheit angehéren.

.Das braucht man nicht stdndig zu ma-
chen”, findet Weller, ,aber von Zeit zu Zeit
sollte man sich Gewissheit verschaffen,
dass nicht wieder der alte Schlendrian
eingekehrt ist. Wenn wir im Herbst das
Projekt abgeschlossen haben, werden wir
es beispielsweise wieder einmal tun.”
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RESUMEE

Das Autohaus verfiigt heute durch Varonis
Uber eine Datensicherheit, die weit Gber
dem Marktdurchschnitt liegt. Damit wird
Kunzmann nicht nur seinem Premium-An-
spruch hinsichtlich der Automarke gerecht,
sondern liefert auch entsprechende Quali-
tat bei der Datensicherheit. , Unstrukturierte
Daten auf den Fileservern und intranspa-
rente Zugriffsberechtigungen sind fir uns
heute kein Buch mit sieben Siegeln mehr”,
so der IT-Chef: ,Wir wissen, wer wann wo
welche Daten abgelegt hat. Entsprechend
der Klassifizierung haben beispielsweise
nur diejenigen Zugriff auf sensible Word-
und Excel-Dateien, die diesen Zugriff fir
ihre tagliche Arbeit benstigen. Wie bei
unseren Autos liefern wir auch Hinsichtlich
der Privacy ein deutliches Plus an Sicher-
heit fir unsere Kunden.”




